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“2024, Afio de los Pueblos Yumanos, Pueblos Originarios y de las Personas Afromexicanas”

Presidenta de la Mesa Directiva de la XXIV
Legislatura del Congreso del Estado de B.C.
Presente. -

Anteponiendo un cordial y afectuoso saludo, me dirijo a usted para solicitarle de la manera
mas atenta sea tan amable de girar instrucciones a quien corresponda, para que sea incluida en el
orden del dia de la Sesién Ordinaria que habra de realizarse el dia 14 de marzo del afio en curso la
presente iniciativa:

INICIATIVA CON PROYECTO DE DECRETO POR EL QUE SE REFORMAN LOS ARTICULOS 127, 276,
294, 297 Y 368 DEL CODIGO NACIONAL DE PROCEDIMIENTOS PENALES (Esta iniciativa consiste
en utilizar de manera correcta la Inteligencia Artificial ya que puede ser una herramienta
valiosa en la recopilacién y andlisis de evidencia en los procesos judiciales.)

Sin mas por el momento y agradeciendo de antemano la atencién que brinde al presente,
me despido de Usted reiterandole mi distinguida consideracion y respeto.
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Presidenta de la Mesa Directiva de la XXIV Legislatura
del Congreso del Estado de Baja California.
Presente. -

La Diputada ARACELI GERALDO NUNEZ como integrante del Grupo
Parlamentario MORENA, de la XXIV Legislatura del Congreso del
Estado de Baja California, con fundamento con lo establecido en los
articulos 71, fracciéon Ill, de la Constitucién Politica de los Estados
Unidos Mexicanos; 27 y 28, ambos en su fraccién |, 112 de la
Constitucién Politica del Estado Libre y Soberano de Baja California, asi
como los articulos 110 fraccion |, 112, 115 fraccién | y demas relativos
de la Ley Organica del Poder Legislativo, del Estado de Baja California,
someto a consideracion de este Honorable Congreso, INICIATIVA
MEDIANTE EL CUAL SE REFORMAN LOS ARTICULOS 127, 276,
294, 297 Y 368 DEL CODIGO NACIONAL DE PROCEDIMIENTOS
PENALES, al tenor de los siguientes:

EXPOSICION DE MOTIVOS

La inteligencia artificial (I1A) estd comenzando a desempenar un papel
importante en el ambito de los medios probatorios dentro de procesos
legales, juicios en materias laborales, civiles, mercantiles, penales, y en
si, en todas y cada una de las materias pudiera ser utilizada. Por decir
algunas formas en que la inteligencia artificial se puede estar utilizando
o podria utilizarse son por ejemplo para analizar grandes cantidades de
evidencia digital, como correos electrénicos, mensajes de texto,

registros de llamadas, registros financieros y datos de redes sociales,
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para identificar patrones, relaciones o anomalias relevantes para un
tema legal; por otra parte los sistemas de inteligencia artificial pueden
convertir grabaciones de audio en texto de manera rapida y precisa, lo
que facilita el analisis de testimonios grabados, entrevistas policiales u
otras evidencias auditivas inmersas dentro de procesos legales asi
como es el caso de los algoritmos de vision por computadora que
pueden ser utilizados para analizar imagenes y videos en busca de
evidencia relevante, como reconocimiento facial, analisis de objetos en
escenas del delito o identificacion de comportamientos sospechosos.
Sabemos también que existen empresas que desarrollan sistemas de
inteligencia artificial que utilizan datos histéricos de casos judiciales para
predecir los resultados probables de casos similares en el futuro, lo que
puede ayudar a los abogados a tomar decisiones estratégicas durante

un proceso legal.

Asimismo, los sistemas de inteligencia artificial pueden ser entrenados
para analizar el lenguaje utilizado en testimonios o declaraciones
escritas para detectar signos de engafio o emociones subyacentes, lo
que podria ser utilizado como evidencia en un juicio. Otras de las formas
que en sentido positivo se puede dar a la inteligencia artificial es para
organizar y gestionar grandes volumenes de documentos legales,
facilitando la busqueda rapida de informacién relevante durante la

preparacion de un juicio.
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Es importante tener en cuenta que, si bien la inteligencia artificial puede
ser una herramienta valiosa en la recopilaciéon y analisis de evidencia

en temas legales, también plantea desafios y preocupaciones, como la

privacidad de los datos y la confiabilidad de los resultados generados
por sistemas automatizados. Por lo tanto, es fundamental que su uso se
realice de manera ética y transparente, con la debida supervision y

evaluacién por parte de profesionales legales calificados.

Ahora bien, en el caso en particular sobre el que trata la presente
iniciativa y donde vemos que la inteligencia artificial puede ser utilizada
de manera incorrecta, arbitraria o incluso contraria a la legislacion y
violando principios fundamentales e incurriendo en delitos inclusive lo
es al momento del ofrecimiento de pruebas dentro de los procesos
legales, para lo cual consideramos que cobra especial relevancia y
maxime en la investigacion de delitos la prueba pericial, que es aquella
en la que un experto calificado proporciona su opiniéon o analisis sobre
cuestiones técnicas, cientificas o especializadas relacionadas con el
caso, como actualmente y en concreto se ha venido dando el uso de la
inteligencia artificial para clonar voces o videos inclusive en donde
puede aparecer una persona realizando manifestaciones que pudieran
ser configuraciones de delitos, y que es una posibilidad que esas
alteraciones de voz o de video puedan llegar a ser ofrecidas en un
procedimiento legal. Por otra parte, consideramos que la inteligencia
artificial en estos casos puede ser utilizada para realizar analisis

forenses digitales en dispositivos electronicos, como computadoras,
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teléfonos moéviles o unidades de almacenamiento, con el fin de
recuperar datos, identificar evidencia relevante o detectar
manipulaciones, comparar y analizar evidencia fisica, como huellas

dactilares, ADN, imagenes de vigilancia o documentos, para determinar

la autenticidad, la coincidencia o la presencia de manipulacion, asi
mismo para realizar simulaciones o reconstrucciones digitales de
eventos, accidentes o escenarios complejos, con el fin de ayudar a los
peritos a comprender mejor los detalles del caso y proporcionar una

opinién experta fundamentada.

Ahora bien, retomando el tema que se ha venido suscitando en redes
sociales y con las cuales en multiples ocasiones se engafa a la
sociedad en general, es la clonacién de la voz con inteligencia artificial
para engafiar incluso a un sistema bancario o a una familia para llevar

a cabo conductas delictivas.

De lo anterior, advertimos que la brecha entre la realidad y lo digital se
hace cada vez mas delgada. La inteligencia artificial se ha encargado
de hacer mas estrecha esa diferencia, como se acredito por ejemplo
con un experimento de The Wall Street Journal, el cual demostré que
es posible clonar la voz y la imagen de una persona para enganar a los

demas.
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En Notas periodisticas fue sabido que la periodista, Joanna Stern, fue
la encargada de hacer estas pruebas usando dos
herramientas: Synthesia, para la generacion de videos con su imagen y
forma de hablar, como también, ElevenlLabs, para crear archivos de
audio que replicaran su voz, y con estos contenidos indico que pudo
pasar las verificaciones de voz de su banco, engafiar al directivo de una
compaiiia para pedir una entrevista y confundir a su familia en llamadas

y videollamadas.

Ahora bien, si bien los resultados aun necesitan de mucha mas
precision y en ocasiones es evidente que hay una inteligencia artificial
detras del contenido, esta claro que el crecimiento de esta tecnologia
abre las puertas a varios retos para las companias, las autoridades y la
sociedad. Toda inteligencia artificial necesita informacion para
entrenarse y generar un contenido y esa es la base de su

funcionamiento.

Con esto, todo este panorama genera muchas alertas, pues, por un
lado, una persona que tiene un perfil publico puede ser suplantada con
facilidad porque cualquier puede tomar su contenido de internet y entrar
a una aplicacion de inteligencia artificial y manipular su voz o incluso
video, por eso consideramos que se debe de trabajar para blindar lo

mas posible y hasta donde tecnolégicamente sea posible para que
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existan procesos de verificacidn adicional para no tener estos
problemas. Hasta la fecha consideramos que los delitos relacionados
especificamente con la inteligencia artificial (IA) son limitados, pero
existen preocupaciones y debates sobre como la IA puede ser utilizada
para cometer o facilitar ciertos tipos de delitos como por ejemplo podrian
ser los fraudes ya que los sistemas de inteligencia artificial pueden ser
utilizados para crear mensajes mas sofisticados, disefiados para
enganar a las personas y obtener informacioén confidencial o acceso no
autorizado a sistemas informaticos o ser utilizada para manipular
mercados financieros o realizar fraudes en linea mas avanzados. Por
otra parte, publicamente es sabido que los ciberdelincuentes pueden
aprovechar la inteligencia artificial para desarrollar virus informaticos
mas avanzados y métodos de ataque mas sigilosos y dificiles de
detectar o para identificar y explotar vulnerabilidades en sistemas
informaticos con el fin de acceder ilegalmente a datos sensibles o

causar danos.

Otro uso que se sabe, se le da a la inteligencia artificial, es para creary
difundir noticias falsas, propaganda o contenido manipulado en linea
con el fin de influir en la opinién publica, socavar la confianza en las
instituciones o generar conflictos sociales o para recopilar, analizar y
explotar grandes cantidades de datos personales de manera invasiva o
sin consentimiento, lo que podria dar lugar a violaciones de la privacidad

y el uso indebido de la informacién personal.
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Ahora bien, es importante tener en cuenta que, si bien la inteligencia
artificial puede ser utilizada para cometer delitos, también puede ser una
herramienta valiosa para prevenirlos y combatir actividades delictivas,
sin embargo, es fundamental que su uso se realice de manera ética y
transparente, con la debida supervisiéon y regulacion por parte de las
autoridades competentes y ademas, un tema prioritario a tratar, es que
todo aquello que pueda ser sujeto de manipulacibn mediante los
mecanismos informaticos, de aplicaciones, paginas, redes sociales,
etc., puedan y deban ser analizados a la éptica, revision, verificacion y
analisis minucioso de peritos técnicos que cuenten con conocimiento
bastante para minimizar o eliminar el impacto negativo de estas
conductas en ciertas actividades, razon por la cual la suscrita inicialista
considera necesario establecer lineamientos en la codificacidén procesal
penal a efecto de adentrarnos a la proteccién de la informacién que es
allegada a este tipo de procedimientos, asi como que en caso de que
se de en otra materia y deba ser analizada por la posible comision de
algun delito, esto sea mas viable en razén de la preparaciéon que tenga

los servicios periciales de las fiscalias.

CONFORME A LO ANTES EXPUESTO SE PROPONE REFORMAR
LOS ARTICULOS 127, 276, 294, 297 Y 368 DEL CODIGO NACIONAL
DE PROCEDIMIENTOS PENALES PARA QUEDAR COMO SIGUE:
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TEXTO ACTUAL

TEXTO PROPUESTO

Articulo 127. Competencia del Ministerio
Publico.- Compete al Ministerio Publico
conducir la investigacion, coordinar a las
Policias y a los servicios periciales durante
la investigacion, resolver sobre el ejercicio
de la accién penal en la forma establecida
por la ley y, en su caso, ordenar las
diligencias pertinentes y utiles para
demostrar, 0 no, la existencia del delito y la
responsabilidad de quien lo cometié o
particip6é en su comision.

Articulo 127. Competencia del Ministerio
Publico.- Compete al Ministerio Publico conducir
la investigacion, coordinar a las Policias y a los
servicios periciales durante la investigacion,
resolver sobre el ejercicio de la accién penal en
la forma establecida por la ley y, en su caso,
ordenar las diligencias pertinentes y utiles para
demostrar, o no, la existencia del delito y la
responsabilidad de quien lo cometié o participé
en su comision.

En el caso de los servicios periciales, velara
por que estos sean acordes a los mas
recientes avances tecnolégicos cuando asi
se requiera.

Articulo 276. Aportacién de comunicaciones
entre particulares.-

Las comunicaciones entre particulares
podran ser aportadas voluntariamente a la
investigacion o al proceso penal, cuando
hayan sido obtenidas directamente por
alguno de los participantes en la misma.

Las comunicaciones aportadas por los
particulares deberan estar estrechamente
vinculadas con el delito que se investiga, por
lo que en ningin caso el juez admitira
comunicaciones que violen el deber de
confidencialidad respecto de los sujetos a
que se refiere este Cédigo, ni la autoridad
prestara el apoyo a que se refiere el parrafo
anterior cuando se viole dicho deber.

No se viola el deber de confidencialidad
cuando se cuente con el consentimiento
expreso de la persona con quien se guarda
dicho deber.

Articulo 276. Aportacion de comunicaciones
entre particulares. -

Las comunicaciones entre particulares
podran ser aportadas voluntariamente a la
investigacion o al proceso penal, cuando
hayan sido obtenidas directamente por
alguno de los participantes en la misma,
caso en el cual, de manera oficiosa el
ministerio publico ordenara las pruebas
periciales conducentes a efecto de
determinar la veracidad y apego a la
realidad de las mismas conforme a los
avances tecnoldgicos mas recientes.

Las comunicaciones aportadas por los
particulares deberan estar estrechamente
vinculadas con el delito que se investiga, por
lo que en ningun caso el juez admitira
comunicaciones que violen el deber de
confidencialidad respecto de los sujetos a
que se refiere este Cédigo, ni la autoridad
prestara el apoyo a que se refiere el parrafo
anterior cuando se viole dicho deber.

No se viola el deber de confidencialidad cuando
se cuente con el consentimiento expreso de la
persona con quien se guarda dicho deber.

Articulo 294. Objeto de la intervencion. -
Podran ser objeto de intervencion las
comunicaciones privadas que se realicen de
forma oral, escrita, por signos, sefiales o
mediante el empleo de aparatos eléctricos,
electrénicos, mecanicos, aldmbricos o

Articulo 294. Objeto de la intervencion. -
Podran ser objeto de intervencion las
comunicaciones privadas que se realicen de
forma oral, escrita, por signos, sefiales o
mediante el empleo de aparatos eléctricos,
electrénicos, mecanicos, alambricos o
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inalambricos, sistemas (o} equipos
informaticos, asi como por cualquier otro
medio o forma que permita la comunicacién
entre uno o varios emisores y uno o varios
receptores.

En ningin caso se podran autorizar
intervenciones cuando se trate de materias
de caracter electoral, fiscal, mercantil, civil,
laboral o administrativo, ni en el caso de las
comunicaciones del detenido con su
Defensor.

El Juez podra en cualquier momento
verificar que las intervenciones sean
realizadas en los términos autorizados y, en
caso de incumplimiento, decretar su
revocacion parcial o total.

inalambricos, sistemas o equipos
informaticos, asi como por cualquier otro
medio o forma que permita la comunicacion
entre uno o varios emisores y uno o varios
receptores.

En ningin caso se podran autorizar
intervenciones cuando se trate de materias
de caracter electoral, fiscal, mercantil, civil,
laboral o administrativo, ni en el caso de las
comunicaciones del detenido con su
Defensor.

El Juez podra en cualquier momento verificar
que las intervenciones sean realizadas en los
términos autorizados, con apego estricto a lo
dispuesto por el articulo 297 de esta
codificacion y, en caso de incumplimiento,
decretar su revocacioén parcial o total.

Articulo 297. Registro de las intervenciones.
- Las intervenciones de comunicacion
deberan ser registradas por cualquier medio
que no altere la fidelidad, autenticidad y
contenido de las mismas, por la Policia o por
el perito que intervenga, a efecto de que
aquélla pueda ser ofrecida como medio de
prueba en los términos que sefiala este
Cadigo.

Articulo 297. Registro de las intervenciones. -
Las intervenciones de comunicacion deberan
ser registradas por cualquier medio que no
altere la fidelidad, autenticidad y contenido de
las mismas, por la Policia o por el perito que
intervenga, a efecto de que aquélla pueda ser
ofrecida como medio de prueba en los términos
que sefiala este Cédigo.

En el caso del perito que intervenga por
disposicion del Ministerio Publico, al
registrar y revisar dichas intervenciones,
verificara conforme a los mas recientes
avances tecnolégicos, que la misma no haya
sido manipulada por sistemas informaticos o
de otra indole para alterar su contenido,
alcance, fidelidad y autenticidad.

Articulo 368. Prueba pericial. - Podra
ofrecerse la prueba pericial cuando, para el
examen de personas, hechos, objetos o
circunstancias relevantes para el proceso,
fuere necesario o conveniente poseer
conocimientos especiales en alguna
ciencia, arte, técnica u oficio.

Articulo 368. Prueba pericial. - Podra ofrecerse
la prueba pericial cuando, para el examen de
personas, hechos, objetos o circunstancias
relevantes para el proceso, fuere necesario o
conveniente poseer conocimientos especiales
en alguna ciencia, arte, técnica u oficio.

En el caso de pruebas como audios y videos,
la prueba pericial sera practicada de manera
obligada por el Ministerio publico desde que
estas sean allegadas a la carpeta de
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investigacion en los términos ordenados por
el articulo 297.

La presente Iniciativa se somete para su aprobacién en Comisién y
posteriormente discusiéon en Pleno, para que en caso de ser aprobada
por mayoria de la XXIV Legislatura, sea remitida para su tramite
correspondiente al Congreso de la Unién.

Por lo anteriormente expuesto fundado y motivado, proponemos a esta
respetable Asamblea el siguiente punto:

RESOLUTIVO:

UNICO. - Se aprueba la remision de la Iniciativa que reforma los
articulos 127, 276, 294, 297 Y 368 del Cdédigo Nacional de
Procedimientos Penales para quedar como sigue:

Articulo 127. Competencia del Ministerio Publico.- Compete al Ministerio Publico
conducir la investigacion, coordinar a las Policias y a los servicios periciales durante
la investigacion, resolver sobre el ejercicio de la accion penal en la forma establecida
por la ley y, en su caso, ordenar las diligencias pertinentes y Gtiles para demostrar,
0 no, la existencia del delito y la responsabilidad de quien lo cometi6 o particip6é en
su comision.

En el caso de los servicios periciales, velara por que estos sean acordes a los
mas recientes avances tecnolégicos cuando asi se requiera.

Articulo 276. Aportacion de comunicaciones entre particulares. -

Las comunicaciones entre particulares podran ser aportadas voluntariamente a la
investigaciéon o al proceso penal, cuando hayan sido obtenidas directamente por
alguno de los participantes en la misma, caso en el cual, de manera oficiosa el
ministerio publico ordenara las pruebas periciales conducentes a efecto de
determinar la veracidad y apego a la realidad de las mismas conforme a los
avances tecnolégicos mas recientes.
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Las comunicaciones aportadas por los particulares deberan estar estrechamente
vinculadas con el delito que se investiga, por lo que en ningun caso el juez admitira
comunicaciones que violen el deber de confidencialidad respecto de los sujetos a
que se refiere este Codigo, ni la autoridad prestara el apoyo a que se refiere el
parrafo anterior cuando se viole dicho deber.

No se viola el deber de confidencialidad cuando se cuente con el consentimiento
expreso de la persona con quien se guarda dicho deber.

Articulo 294. Objeto de la intervencién. - Podran ser objeto de intervencién las
comunicaciones privadas que se realicen de forma oral, escrita, por signos, sefiales
o mediante el empleo de aparatos eléctricos, electronicos, mecanicos, alambricos o
inalambricos, sistemas o equipos informaticos, asi como por cualquier otro medio o
forma que permita la comunicacién entre uno o varios emisores y uno o varios
receptores.

En ningln caso se podran autorizar intervenciones cuando se trate de materias de
caracter electoral, fiscal, mercantil, civil, laboral o administrativo, ni en el caso de las
comunicaciones del detenido con su Defensor.

El Juez podra en cualquier momento verificar que las intervenciones sean realizadas
en los términos autorizados, con apego estricto a lo dispuesto por el articulo
297 de esta codificacion y, en caso de incumplimiento, decretar su revocacion
parcial o total.

Articulo 297. Registro de las intervenciones. - Las intervenciones de comunicacion
deberan ser registradas por cualquier medio que no altere la fidelidad, autenticidad
y contenido de las mismas, por la Policia o por el perito que intervenga, a efecto de
que aquélla pueda ser ofrecida como medio de prueba en los términos que sefiala
este Cddigo.

En el caso del perito que intervenga por disposiciéon del Ministerio Publico, al
registrar y revisar dichas intervenciones, verificara conforme a los mas
recientes avances tecnoldgicos, que la misma no haya sido manipulada por
sistemas informaticos o de otra indole para alterar su contenido, alcance,
fidelidad y autenticidad.

Articulo 368. Prueba pericial. - Podra ofrecerse la prueba pericial cuando, para el
examen de personas, hechos, objetos o circunstancias relevantes para el proceso,
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fuere necesario o conveniente poseer conocimientos especiales en alguna ciencia,
arte, técnica u oficio.

En el caso de pruebas como audios y videos, la prueba pericial sera practicada
de manera obligada por el Ministerio publico desde que estas sean allegadas
a la carpeta de investigacion en los términos ordenados por el articulo 297.

TRANSITORIOS

PRIMERO.- Aprobada que sea esta Iniciativa por la XXIV
Legislatura del Estado de Baja California, remitase formalmente al
Congreso de la Unidn para su tramite correspondiente.

SEGUNDO. - En su oportunidad, aprobada que sea por el Congreso
de la Unidn, remitanse al Ejecutivo Federal para su publicacion en
el Diario Oficial de la Federacion.

TERCERO. - La presente reforma entrara en vigor al dia siguiente
de su publicacion en el Diario Oficial de la Federacion.

Dado en el Salon de Sesiones “Lic. Benito Juarez Garcia “
del Honorable Congreso del Estado, en la Ciudad de Mexicali, Baja
California a la fecha de su presentacion.
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