PRESIDENCIA DEL CONGRESO DEL ESTADO DE BAJA CALIFORNIA

INTEGRANTE XXIIl LEGISLATURA
PROPOSICION

EN LO GENERAL. Por el que se exhorta a la Comisidn Nacional para la Protec-
cidn y Defensa de los Usuarios de Servicios Financieros (CONDUSEF) para que
fortalezca y amplie, en el Estado de Baja California y sus Municipios, las accio-
nes institucionales en materia de educacion financiera y difusiéon de informa-
cion para la prevencion y proteccion de los fraudes financieros conocidos co-
mo vishing, smshing y phishing que se han incrementado con motivo de las
medidas dictadas por las autoridades sanitarias en el marco de la pandemia

de Covid-19.

APROBADO: C/ ANO APROBADO:

SE DECLARA APROBADA LA PROPOSICION LEIDA POR LA DIP. MARIA TRINIDAD VACA
CHACON.

DADO EN SESION ORDINARIA DE CLAUSURA VIRTUAL DE LA HONORABLE XXIII
LEGISLATURA, AL 30 DE NOVIEMBRE DEL ANO 2020.
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La suscrita, Maria Trinidad Vaca Chacén, Diputada independiente, a
nombre de mis representados y con fundamento en lo dispuesto en el
articulo 110, fraccién tercera, 114 y 119 de la Ley Orgdnica del Poder
Legislativo del Estado de Baja Cadlifornia, presento a esta Soberania
PROPOSICION CON PUNTO DE ACUERDO, CON DISPENSA DE TRAMITE, POR EL
QUE EL CONGRESO DEL ESTADO HACE UN EXHORTO A LA COMISION
NACIONAL PARA LA PROTECCION Y DEFENSA DE LOS USUARIOS DE
SERVICIOS FINANCIEROS (CONDUSEF) PARA QUE FORTALEZCA Y AMPLIE, EN
EL ESTADO DE BAJA CALIFORNIA Y SUS MUNICIPIOS, LAS ACCIONES
INSTITUCIONALES EN MATERIA DE EDUCACION FINANCIERA Y DIFUSION DE
INFORMACION PARA LA PREVENCION Y PROTECCION DE LOS FRAUDES
FINANCIEROS CONOCIDOS COMO VISHING, SMISHING Y PHISHING QUE SE
HAN INCREMENTADO CON MOTIVO DE LAS MEDIDAS DICTADAS POR LAS
AUTORIDADES SANITARIAS EN EL MARCO DE LA PANDEMIA DE COVID-19, a|
tenor de las siguientes:

CONSIDERACIONES

La pandemia de Covid-19 ha impactado prdcticamente todos los dmbitos
de la vida cofidiana de la sociedad. Por supuesto, las mayores
afectaciones se registran en la salud publica de todos los mexicanos. Pero
también destaca una serie de problemas que de manera colateral estdn
impactando en todos los sectores de la poblacion.

En efecto, dmbitos como la educacién, el empleo, el comercio, el turismo,
entre ofros, se han visto obligados a modificar sus pautas de actuacion,
con el natural efecto directo en estudiantes, maestros, trabajodores,
empresarios, madres y padres de familia, prestadores de servicios, y un
largo etcétera.

Una de las medidas para prevenir Y proteger a la poblacion de contagios

de Covid-19, recomendadas por las autoridades sanitarias ha sido el
confinamiento en los hogares, habida cuenta de que, ademds, se
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determiné el cierre de prdcticamente todos los giros comerciales, salvo los
que fueron clasificados como esenciales.

Es asi que el largo periodo en que la gente ha disminuido
considerablemente sus actividades normales fuera de su hogar, como es el
consumo de diversos productos vy servicios, ha detonado un crecimiento
exponencial del comercio digitall.

Se han ido manifestando cambios radicales en |os habitos de consumo de
las  personas o consecuencia del distanciamiento  social, la
desestabilizacién econdmica e incluso, las adecuaciones en el entorno
laboral mismas que marcardn la pauta de una nueva economia
digitalizada que persistird aun después del confinamiento y conftribuird al
crecimienfo del comercio digital.

El papel que juegan las instituciones bancarias en el comercio digital es
determinante, toda vez prdcticamente para todas las operaciones por
este medio que es necesario, contar con una cuenta de débito o de
crédifo expedida por un banco o, en su Caso, por alguna tienda
departamental. Ademas, por supuesto, de tener conexion a internet, ya
sea a fravés de un teléfono inteligente o de algun dispositivo como
computadora o tablet.

Es asi que en México el consumo por medio de comercio digital aumentd
de 25 a 40% con respecto al 2019, de acuerdo con datos de la Asociacién
de Internet MX; sin embargo, dicho efecto también ha provocado que los
ciber delitos y la falsificaciéon de productos de venta en linea estén al alza,
400% mds que antes del confinamiento. De estos delitos, que aumentaron
Cuairo veces, los mds comunes son los relacionados con la suplantacion
de idenfidad, secuestros de dominio de sitios web, y dominio de
informacién confidencial.

Como se puede advertir el problema es bastante serio, y se presenta a
fraves de diferentes modalidades, identificadas comUnmente como
vishing, smshing y phishing.

" Nelly Toche. - "F-commerce aumentd en 40%. Fraudes en cansumo electrdnico se disparan a 400% durante el confinamienta” El
Economista. 31 de agosto de 2020. Consulta en linea: https://www.elecunnmista.cam.mx/ﬁnanzaspersunales/Fraudes—entunsumn- ’
electruniz:u—se-disparan~a—4ﬂ[]—durante-el—cunfinamientu-2[12[[[]83]]-[![]37.html
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El vishing es un sistema de robo de datos bancarios realizado por medio de
lamadas telefénicas, en donde los ciber delincuentes utilizan una voz
automatizada que simula ser de las empleadas por los bancos. El término
vishing proviene de la combinacién de ‘voice" y "phishing" (ambas
palabras del inglés).

El smshing se lleva a cabo cuando la victima recibe un mensaje de texto
que lo alerta de alguna anomalia en su cuenta por parte de su institucidn
financiera, ya sea porque su tarjeta de crédito ha tenido un cargo
desconocido o que su cuenta debe actualizarse. En dicho SMS, se indica
responder a este o comunicarse al teléfono que se proporciona. Una vez
hecho esto, una operadora serd la que conteste y siga con el proceso de
peficion de datos, en donde pedird que ingreses tu nimero de cuentaq, tus
digifos de seguridad, la fecha de expedicion, comreo electrénico, NIP del
cajero automdtico y hasta tu nimero de celular. Todo con el fin de
"autentificar tu informacién de cliente"”, pero al proporcionar tu Ultimo dato
bancario, la llamada se corta.

Frenfe a esta situacion, la Comisién Nacional para la Proteccién y Defensa
de los Usuarios de Servicios Financieros (CONDUSEF), cuenta en su portal de
infernet con un portal de fraudes financieros en el que se pone a
disposicion de los usuarios los mecanismos para reportar casos de este tipo
de fraude digital. Sin embargo, sigue creciendo el nUmero de victimas de
vishing, smshing y phishing. Por supuesfo que esfe problema no surgié con
la pandemia, pero si se incrementd considerablemente.

En Baja California, tan solo en los primeros diez meses de 2019, antes de la
emergencia pandémica, la CONDUSEF llevé a cabo 3,953 controversias en
defensa de las personas usuarias de productos y servicios financieros de la
entidad, lo que significé un aumento de 8.2% respecto al mismo periodo de
2018.

Los productos mds reclamados en el Estado de Baja California fueron:
Tarieta de Crédito, Seguro de Dafios-Aufoméviles y Tarjeta de Débito, que
en total acumularon 39.8% de las reclamaciones registradas en el Estado.
Destaca el incremento de 283.9% en las controversias derivadas de
operaciones en Cajero Automadtico, respecto al mismo periodo de 2018.2

2 Comisidn Nacianal para la Proteccidn y Defensa de los Usuarios de Servicios Financieros. - Comunicada. B de diciembre de 2019, Consulta
en linea: hﬂpsz//www.quh.mx/cundusef/ﬂrensa/cundusef-atiende-3—953—cuntmversias—uresentadas-en-haia-Galifnrnia~durante—el—
periodo-gnerg-octubre-de-2019
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Sin dejar de reconocer los valiosos esfuerzos institucionales que realiza la
CONDUSEF, es evidente que la delincuencia evoluciona y adquiere nuevas
modalidades para cometer delitos en defrimento de los usuarios de Ia
banca electrénica y del comercio digital.

Existe constancia de la efectividad y la eficacia del frabgjo de Ia
CONDUSEF para prevenir este tipo de delitos, por lo que es hecesario que
haya mas difusion y se extienda su campo de penefracion para que un
mayor nimero de personas conozcan las recomendaciones para evitar ser
victimas de vishing, smshing y phishing y cémo actuar cuando esto suceda.

Por lo anterior, se somete a la consideracién de este Pleno, con dispensa
de framite, la siguiente proposicion con:

Punto de Acuerdo

Unico. - El Congreso del Estado exhorta respetfuosamente a la Comision
Nacional para la Proteccidn y Defensa de los Usuarios de Servicios
Financieros (CONDUSEF) para que fortalezca y amplie, en el Estado de Baja
Cdlifornia y sus Municipios, las acciones institucionales en materia de
educacion financiera y difusion de informacién para la prevencion y
profeccién de los fraudes financieros conocidos como vishing, smshing y
phishing que se han incrementado con mofivo de Ias medidas dictadas
por las autoridades sanitarias en el marco de Ia pandemia de Covid-19.

DADO en Sesion de Clausura Ordinaria, en modalidad virtual del Pleno del
Poder Legislativo del Estado de Baja California, a la fecha de su
presentacion. .

__——Suscripg / NOV 27 2020

Ww/ Esuﬂm@;aﬁ@%

Dip. br:r/l’a/mniddd Vaca CREQHIFIA TRINIDA vagh ciaggy

utada Independiente
XXIll Ledislatura del Estado de Baja Cadlifornia.
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